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Actions de formation inter-entreprise - intra-entreprise

Tél. : Cannes 04 92 98 08 29 -Nice 04 93 53 55 55 

formationcannes@ecole-esccom.com 

formationnice@ecole-esccom.com 

https://esccom.net CYBERSECURITE SENSIBILISATION 

CONDITIONS D’ADMISSION 

Public 

• Tout collaborateur d'entreprise
utilisant des moyens
informatiques connectés

Entretien, tests de positionnement en 
ligne et vérification des prérequis 

PRÉ-REQUIS 

Aucun prérequis nécessaire 

MODALITES ET DELAIS D’ACCES A 

LA FORMATION 

• Groupe de 5 à 10 personnes

• Cours en présentiel en face à
face.

• Si cours particulier, accès dès
validation du financement /Si
cours collectifs, accès dès
ouverture d’un groupe (minimum
5 personnes) et validation du
financement

VERIFICATION DES 

PRE-REQUIS 

• Vérification des prérequis
nécessaires pour profiter
pleinement de cette formation en
réalisant un test après votre
inscription et avant le démarrage
de la formation

• Quiz pour tester les
connaissances de départ des
participants

Code Durée Tarif inter* 

CYB1 7 heures 350 € HT

*100 % en présentiel

OBJECTIFS

• Comprendre les différents types de menaces en cybercriminalité

• S'acculturer aux bonnes pratiques (mot de passe unique par système...etc.)

• Détecter les intrusions et réagir face aux malveillances

• Comprendre les risques et les enjeux de sécurité

• Déterminer les données importantes à protéger

• Comprendre les actions à mettre en œuvre pour protéger les données
importantes (mise à jour antivirus, gestion des accès, sauvegarde...)

• Mettre en œuvre une charte informatique à partager en interne (les
pratiques)

PROGRAMME 

CONTENU  

1. La cybersécurité et ses enjeux

• Découvrir les enjeux de la cybersécurité, pour les individus et pour les

entreprises

• Comprendre les risques des cyberattaques (importance dans le cadre

professionnel)

• Statistiques et conséquences des cyberattaques

• Tous acteurs de la cybersécurité.

2. Identifier les menaces et risques en cybersécurité

• Savoir repérer les menaces courantes :
➢ Hameçonnage
➢ Fraude au président
➢ Ransomware
➢ Navigation sur internet
➢ Document malveillant
➢ Connexions sans fil
➢ Ingénierie sociale
➢ La cybersécurité physique (badges, …)

• Apprendre à sécuriser son environnement numérique

3. Réagir efficacement en cas de détection d’une menace

• Apprendre à réagir en cas d'attaque

• Identifier un incident de sécurité

• Connaitre les actions à mener

• Processus de gestion des incidents

4. Acquérir les bons réflexes en matière de cybersécurité

• Définir les bonnes pratiques pour :

➢ Naviguer sur internet

➢ Gérer ses emails

➢ Gérer ses mots de passe

➢ Mettre à jour ses logiciels

• Définir son plan d’action personnel en matière de cybersécurité.

• Mettre en œuvre une charte informatique interne à l'entreprise avec focus

Sur les bonnes pratiques à adopter

Passation du Mooc cybersécurité – 
Bilan et clôture 
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Actions de formation inter-entreprise - intra-entreprise

MOYENS PÉDAGOGIQUES, TECHNIQUES 

Intervenant :   
L’équipe pédagogique, coordinateurs et formateurs, est spécialisée dans la formation 
d’adultes et possède les qualifications et les expériences professionnelles dans le 
domaine de la formation et/ou des métiers visés par la formation 

Méthodes et techniques pédagogiques : 
Pédagogie innovante, méthode active, méthode Excel 

Moyens pédagogiques utilisés : 
Exposés interactifs avec illustrations et vidéos - Quizz et sondage interactifs en ligne 
pour tester les connaissances  
Simulation d'une attaque par phishing  

Supports pédagogiques utilisés :  

PowerPoint du déroulé du programme avec graphiques, diaporama, vidéos 

Outils :  
Ordinateur portable par participant, outils numériques, Kahoot, Google forms Padlet, 
outils gestion de mots de passe, guide cybersécurité ANSII, guide RGDP, vidéos 
d'incidents réels 

MODALITE D’EVALUATION / MODALITES DE 

VALIDATION 
Évaluation des compétences acquises via un questionnaire en ligne en fin de 
séance et en fin de formation 
MOOC SecNumacadémie ANSSI (dès obtention 80 % des réponses 4 modules) 
Questionnaire de satisfaction 
Attestation de formation   

MODALITE ET CONDITIONS D’ACCES 
Adaptation du dispositif d’accueil pour les personnes en situation de handicap (le cas 
échéant) Des référents handicaps sont mobilisés pour accueillir et informer la 
personne, participer à l’organisation du parcours de formation, communiquer sur 
l'accessibilité, assurer le lien avec les partenaires 
Contact Nice : Yamina ABDA – formationnice@ecole-esccom.com
Contact Cannes : Pascale SOLIMEIS– formationcannes@ecole-esccom.com 

FINANCEMENT 
Les solutions de financement 
OPCO et financement de la formation 

Les opérateurs de compétences (OPCO) travaillent avec ESCCOM FORMATION 
depuis de nombreuses années. Leurs missions évoluent depuis janvier 2019 grâce 
à la loi "Avenir professionnel". Toutefois, plusieurs dispositifs de financement sont 
accessibles selon les critères de prise en charge de chaque OPCO. Pour plus 
d’information, une équipe de formation de Cannes & Nice vous accompagne dans 
le choix de vos formations et la gestion administrative. 
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